B I n .
Tlatové a IT rieSenia pre podnikanie

5 zakladnych pravidiel pre dobru
bezpecnostnu politiku hesiel

Definujte politiku hesiel v zrozumitelnej forme. Zavedte pravidla tak,
aby obsahovali vSetky dblezité informacie:

- dizka hesla

- ZloZitost hesla (malé a VELKE pismena, &isla, znaky)

Zabezpecete dodrziavanie zavedenych pravidiel.
Politiku hesiel musia dodrziavat' vSetci. Zamestnanci,
majitelia, vrcholovy manazment aj ¢lenovia spravnej rady.

Vytvorte ¢iernu listinu hesiel (blacklist)

Blacklist je zoznam hesiel, ktoré sa pouzivaju najCastejSie
(napriklad 1234, heslo, admin,...). Na blacklist dajte aj hesla,
ktoré boli prelomené.

Pokusy o vytvorenie tychto hesiel by mali byt zamietnuté.

Nevyzadujte prilis ¢asté zmeny hesiel

Dévod je ten, ze pouzivatelia ktori su nuteni k Castym zmenam
hesiel volia jednoduchSie zapamatatelné hesla a kazdou
zmenou hesla len pridaju Cislo a toto Cislo navysSuju.

Vysledok je slabSia ochrana zabezpecenia.

Aplikujte politiku hesiel na vSetky zariadenia

Bezpeclnostna politika hesiel by sa mala uplatriovat nie len na pouzivatelov,
ale aj na vSetky zariadenia vo firemnej infrastruktiure, napriklad: loT
zariadenia, routrov, hubov, kamier atd.
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