Biznis

Tlacové a IT rieSenia pre podnikanie

8 krokov k vytvoreniu silnych hesiel

1 Jedinec¢né hesla

Pre kazdého pouZzivatela, ucet a zariadenie vytvorte jedinecné heslo. Ak by utocnici ziskali
heslo, zabranite tym neopravnenému pristupu k viacerym uctom, systémom a udajov. Heslo
by ste tiez nemali nechavat napisané na papieri alebo v nezaSifrovanom subore ulozenom na
disku pocitaca.

DIhsie hesla su bezpecCnejsie
Odporuca sa pouZivat hesla, ktoré obsahuju minimalne 8 znakov. To zabezpedi prijatelnu
uroven ochrany proti Utokom hrubou silou.

Nevynucujte priliS zloziteé pravidla pri tvorbe hesiel
Ak sa Eri vytvarani hesiel vyZzaduju priliS zloZité hesl3, vedie to automaticky k vytvaraniu
slabSich a kratSich hesiel.
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Hesla nikdy nezdielajte ,
Svoje hesla nezdielajte s inymi fludmi vratane kolegov, priatelov alebo nadriadenych. Utocnici
vyuzivaju roézne techniky na ziskanie hesiel a mézu sa vydavat za vaSich znamych, kolegov
alebo pracovnikov IT podpory.

Vyhnite sa opakovaniu znakov

»,aaaa"” rozhodne nie je silné heslo. TieZ sa vyhnite postupnosti znakov (1234).

Nepouzivajte slova zo slovnika

Tieto hesla mézu byt prelomené pri ,slovnikovom utoku”. Rovnako to plati pre bezné slova v
cudzich jazykoch.

Nepouzivajte osobné udaje

Utocnik mdZe osobné udaje ziskat napriklad z verejne dostupnych informacii z profilov
socialnych sieti. Napriklad mena, datumy narodenia, adresy, Skoly, mend rodiny a
pribuznych.
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Aplikacie m6zu pomaoct

Existuje mnozstvo aplikacii, ktoré vam pomoZu zo spravou hesiel. Hesla si pamataju na
miesto vas a pomozu aj pri ich vytvarani vdaka generatorom nahodnych hesiel. Aj tieto
najzakladnejSie aplikacie su lepSie ako niC. UZ kazdy moderny internetovy prehliadac
obsahuje tieto aplikacie. Su aj platené aplikacie, ktoré bezpecnost hesiel posuvajd na vyssiu
uroven zabezpecenia.
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